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Abstrak. The development of information technology has driven the growth of e-commerce significantly,
including in Indonesia. Shopee, as one of the main platforms, continues to innovate through features such
as Shopee PayLater which provides payment flexibility, especially for Generation Z. However, increasing
use of this service also raises challenges related to transaction security, which is an important factor in
building customer trust. This research aims to analyze the influence of e-commerce and transaction security
on customer trust of Generation Z Spaylater consumers in Sidoarjo. Using descriptive quantitative methods
and purposive sampling techniques, data was collected from 70 respondents and analyzed using SmartPLS
4.0. The research results show that 1) e-commerce has a positive and significant influence on customer
trust 2) transaction security has a positive and significant influence on customer trust.

Keywords: Customer Trust, E-commerce, Transaction Security

Abstrak. Perkembangan teknologi informasi telah mendorong pertumbuhan e-commerce secara signifikan,
termasuk di Indonesia. Shopee, sebagai salah satu platform utama, terus berinovasi melalui fitur seperti
Shopee PayLater yang memberikan fleksibilitas pembayaran, terutama bagi Generasi Z. Namun,
peningkatan penggunaan layanan ini juga memunculkan tantangan terkait keamanan transaksi, yang
menjadi faktor penting dalam membangun kepercayaan pelanggan. Penelitian ini bertujuan menganalisis
pengaruh e-commerce dan transaction security terhadap customer trust konsumen Spaylater Generasi Z di
Sidoarjo. Dengan metode kuantitatif deskriptif dan teknik purposive sampling, data dikumpulkan dari 70
responden dan dianalisis menggunakan SmartPLS 4.0. Hasil penelitian menunjukkan bahwa 1) e-commerce
memiliki pengaruh positif dan signifikan terhadap customer trust 2) transaction security memiliki pengaruh
positif dan signifikan terhadap customer trust.

Kata Kunci: Kepercayaan Konsumen, Perdagangan Elektronik, Keamanan Transaksi

PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah membawa dampak signifikan
terhadap industri e-commerce secara global (Maghfiroh ef al., 2023). Menurut Data statistika,
(2023) menunjukkan bahwa nilai transaksi e-commerce dunia diperkirakan mencapai lebih dari
USD 5,7 triliun, dengan Asia Tenggara menjadi salah satu kawasan dengan pertumbuhan tercepat.
Di Indonesia, e-commerce memainkan peran penting dalam menggerakkan perekonomian digital,
dengan laporan Google Temasek, bain & company, (2024) mencatat pertumbuhan nilai transaksi
e-commerce sebesar 17% dibandingkan tahun sebelumnya, mencapai USD 77 miliar.

Platform e-commerce seperti Shopee menjadi salah satu pemain utama di pasar ini, terus
berinovasi dengan fitur-fitur baru untuk menarik konsumen. Salah satu inovasi yang relevan
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adalah SpayLater, layanan pembayaran cicilan tanpa kartu kredit. Fitur ini memberikan
fleksibilitas kepada konsumen dalam melakukan transaksi, sehingga mendorong daya beli dan
meningkatkan pengalaman belanja daring. Kemudahan ini menjadi salah satu daya tarik utama
bagi generasi muda yang menginginkan akses instan terhadap produk dan layanan (Amanda et
al., 2024).

Gambar 1.1 Pengguna Paylater di Indonesia
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Berdasarkan Gambar 1.1 data tahun 2023, kelompok usia 18-25 tahun (yang termasuk
dalam Generasi Z) mencatat angka pengguna PayLater yang cukup tinggi di Indonesia. Meski
masih di bawah kelompok usia 26-35 tahun, Generasi Z menunjukkan potensi besar sebagai
konsumen utama fitur BNPL. Preferensi Generasi Z terhadap fleksibilitas pembayaran menjadi
faktor pendorong utama popularitas BNPL. Mereka cenderung memilih opsi pembayaran yang
memungkinkan mereka membeli produk secara instan tanpa harus membayar penuh di muka.
Namun, perilaku konsumtif ini juga sering kali didorong oleh iklan yang agresif di platform
digital, sehingga berpotensi meningkatkan risiko keuangan jika tidak diimbangi dengan literasi
keuangan yang memadai (Muhamad, 2023).

Dengan meningkatnya penggunaan layanan seperti SpayLater, yang memungkinkan
pengguna untuk melakukan pembelian dengan pembayaran tertunda, risiko keamanan seperti
kebocoran data pribadi, penipuan, dan penyalahgunaan informasi pribadi juga semakin
meningkat. Penggunaan data pribadi yang lebih sensitif, seperti informasi kartu kredit dan riwayat
transaksi, menjadi sasaran utama bagi para pelaku kejahatan siber. (Islam et al., 2024). Penelitian
oleh Rahmawati, (2023) menunjukkan bahwa lebih dari 70% konsumen di Indonesia merasa
khawatir tentang keamanan data pribadi mereka saat bertransaksi online. Meskipun penelitian
tentang e-commerce di Indonesia telah banyak dilakukan, fokus pada Generasi Z di Sidoarjo,
khususnya dalam konteks penggunaan SpayLater, masih terbatasi.

Penelitian ini bertujuan untuk mengisi kesenjangan penelitian yang ada dengan
menganalisis secara mendalam bagaimana e-commerce dan transaction security memengaruhi
tingkat customer trust konsumen Generasi Z platform Shopee di Sidoarjo. Kedua, penelitian ini
bertujuan untuk memberikan wawasan yang lebih luas kepada pelaku e-commerce mengenai
pentingnya peningkatan sistem keamanan transaksi guna mempertahankan dan meningkatkan
customer trust. Ketiga, hasil penelitian ini dapat memberikan panduan praktis bagi Shopee dan
platform e-commerce lainnya dalam mengembangkan dan memperkuat layanan mereka, sehingga
dapat lebih baik memenuhi ekspektasi dan kebutuhan pengguna, khususnya Generasi Z.
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Hipotesis
Gambar 1.2 Kerangka Konseptual
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H1 : E-commerce berpengaruh positif terhadap customer trust
H?2 : Transaction security berpengaruh positif terhadap customer trust

KAJIAN TEORI
E-Commerce

E-commerce dapat didefinisikan sebagai penggunaan Internet untuk melakukan transaksi
bisnis secara nasional maupun internasional. Penggunaan sistem informasi di bidang e-commerce
pada saat ini cukup menjanjikan, terutama karena dapat menjangkau konsumen secara luas (
Rizaldi & Madany, 2021). E-Commerce merupakan aktivitas jual beli produk atau layanan
melalui media elektronik, khususnya internet. Perkembangan e-commerce di Indonesia
menunjukkan pertumbuhan signifikan, didorong oleh peningkatan akses internet dan adopsi
teknologi digital oleh masyarakat. Generasi Z, memainkan peran penting dalam pertumbuhan ini
(Regina & Nurwidawati, 2023).

Indikator e-commerce yaitu: 1) product discrepancies merupakan perbedaan antara
jumlah barang asli dengan jumlah barang yang tercatat dalam sistem 2) refund proccesing adalah
proses pengembalian dana kepada pelanggan yang merasa tidak puas atau mengalami masalah
dengan pembelian produk 3) return policy transparacy merupakan kebijakan yang memberikan
informasi jelas mengenai cara pelanggan mengembalikan produk yang dibeli 4) customer service
adalah proses penanganan pengembalian barang oleh pelanggan yang dilakukan dengan bantuan
customer service (Ferdous & Ahsan, 2024).

Transaction Security

Transaction security online mencakup perlindungan terhadap data pribadi dan finansial
konsumen dari ancaman seperti penipuan, kebocoran data, dan serangan siber. Implementasi
protokol keamanan yang kuat, seperti enkripsi data dan autentikasi ganda, menjadi krusial untuk
menjaga integritas transaksi (Wibowo, 2021). Keamanan dalam bertransaksi sangat penting untuk
mencegah penipuan dan memastikan integritas data, keamanan sebagai pencegahan atau
pendeteksian kecurangan dalam sistem berbasis informasi, sangat penting untuk melindungi aset
informasi dari potensi ancaman (Saputra et al., 2024).

Indikator transaction security menurut Indiani & Fahik, (2020) yaitu: 1) secure online
payment adalah praktik pemrosesan pembayaran online yang aman untuk mengurangi yang
bersifat penipuan 2) online vendors adalah pihak ketiga yang menyediakan produk atau layanan
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untuk mendukung aktivitas bisnis secara online 3) favourable exchange and return police
kebijakan tukar dan pengembalian yang ditetapkan oleh toko untuk menangani situasi di mana
pelanggan ingin menukar barang 4) provide money-back gurantee adalah kebijakan
pengembalian yang menjanjikan pengembalian uang kepada pembeli jika mereka tidak puas
dengan produk yang dibeli 5) favourable privacy police adalah kebijakan privasi halaman penting
bagi sebuah website.

Customer Trust

Customer trust adalah faktor kunci yang mempengaruhi keputusan pembelian dalam e-
commerce. Aspek-aspek seperti reputasi platform, kualitas layanan, dan keamanan transaksi
berkontribusi signifikan terhadap tingkat kepercayaan konsumen (Nadhira, 2024). Customer trust
dianggap sebagai salah satu prasyarat terpenting untuk keberhasilan pasar. Ketika konsumen
mempercayai sebuah pasar, mereka percaya bahwa pasar tersebut akan memenuhi harapan
mereka. Akibatnya, mereka lebih cenderung mempertahankan koneksi mereka dan melakukan
pembelian tambahan dari toko online tersebut (Rachman et al., 2024).

Indikator customer trust yaitu: 1) integrity adalah persepsi pelanggan mengenai
komitmen penjual melalui media e-commerce dalam memberikan pelayanan 2) competence
yaitu menyangkut kemampuan penyampaian jasa ditunjang oleh keahlian dan pengetahuan yang
dimiliki untuk mewujudkan suatu pelayanan 3) consistency merupakan kemampuan perusahaan
untuk memberikan pelayanan yang sama 4) loyalty adalah kesetiaan pelanggan terhadap suatu
brand yang diwujudkan dengan cara membeli produk terus- menerus 5) opennes merujuk pada
sejauh mana perusahaan bersikap terbuka dan jujur dalam berinteraksi dengan konsumen (Nurzali
& Sidharta, 2023).

METODE PENELITIAN

Penelitian ini menggunakan metode kuantitatif deskriptif, penelitian kuantitatif
digunakan dengan mengumpulkan informasi terkait fenomena yang ada, menjelaskan tujuan yang
dicapai, dengan mengumpulkan data dalam bentuk numerik (Fauzy, 2019). Analisis deskriptif
digunakan untuk membuat gambaran secara sistematis aktual dan akurat mengenai fenomena
yang ada (Waruwu, 2023). Populasi dalam penelitian ini adalah kalangan Generasi Z, penelitian
ini menggunakan teknik non probability sampling dengan penentuan sampel purposive sampling
dan tidak diketahui jumlah nya, menurut Hair et al., (2021) teknik pengambilan sampel ketika
populasi tidak diketahui adalah jumlah indikator dikali 5, dimana indikator dari semua variabel
berjumlah 14, maka 14x5 = 70 jumlah sampel penelitian. Penelitian ini menggunakan teknik
pengumpulan data kuesioner untuk mendapatkan data awal tentang penelitian. Pengujian data
menggunakan SmartPLS 4.0.

HASIL PENELITIAN DAN PEMBAHASAN
L Hasil
Uji Validity dan Reliability

Uji ini dilakukan untuk mengetahui apakah semua instrument penelitian yang diajukan
untuk mengukur variabel adalah valid. Besaran tetap yang harus dipenuhi untuk mengukur
Convergent Validity yaitu > 0.70 pada nilai outer loading dan > 0.50 untuk nilai AVE.
Pengukuran reliability adalah pengujian untuk mengetahui akurasi ketepatan indikator dalam
dalam konstruk dilihat pada nilai cronbach’s alpha apabila memiliki nilai > 0,70 maka reliabel.
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Selanjutnya nilai composite reliability, ukuran reliabilitas konsistensi internal yang tidak seperti
cronbach’s alpha, tidak mengasumsikan harus > 0.70, tapi nilai > 0.60 dapat diterima (Hair et al.,
2021)
Tabel 1.1 Validity and Reliability test
Item  Quter Loading Composite Reliability Cronnbach’s Alpha AVE

XI1.1 0.889
X1.2 0.769
X1.3 0.767
X1.4 0.779 0.934 0.919 0.640
X1.5 0.830
X1.6 0.740
X1.7 0.876
X1.8 0.738
X2.1 0.910
X222 0.775
X2.3 0.867
X2.4 0.841
X2.5 0.833
X2.6 0.918 0.906 0.885 0.555
X2.7 0.937
X2.8 0.894
X2.9 0.056
X2.10 0.812
Y.1 0.786
Y.2 0.799
Y3 0.732
Y.4 0911
Y.5 0.829
Y6 0.845 0.946 0.937 0.639
Y.7 0.635
Y.8 0.920
Y9 0.788
Y.10 0.801

Sumber: Data diolah peneliti, 2025

Nilai keseluruhan outer loading diatas dinyatakan memenuhi validitas konvergen yang baik
karena nilai > 0.70 dan dinyatakan valid. Nilai AVE > 0.50 menunjukkan nilai telah memenuhi
asumsi validitas, Sedangkan nilai composite reliability dan cronbach alpha telah dikatakan
reliabel karena nilai > 0,60.

R Square

R-square (R?) adalah ukuran statistik yang digunakan untuk menentukan proporsi varians
dalam variabel dependen yang dapat diprediksi atau dijelaskan oleh variabel independen. Menurut
Hair et al., (2021) Nilai R-square dapat dikategorikan 0,75 model kuat 0,50 moderat dan 0,25
lemabh.
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Tabel 1.2 R- square test
R-Square R-Square adjusted

Customer Trust

(Y)
Sumber: Data diolah peneliti, 2025

0.777 0.765

Berdasarkan tabel diatas, didapatkan nilai R-square untuk variabel customer trust
sebesar 0,777 atau 77,7%. Maka hasil pengujian model structural diperoleh nilai R-square
dalam kategori kuat untuk variable customer trust.

F-Square

Standar pengukuran pada pengujian ini menggambarkan besarnya pengaruh dari variabel
independent terhadap variabel dependent, jika nilai F-Square dengan rentang nilai 0.02 kategori
kecil, 0.15 kategori medium, dan 0.35 kategori besar (Hair ef al., 2021).

Tabel 1.3 F-square test

F-Square E-commerce Transaction Security Customer Trust
E-commerce 0.336
Transaction Security 0.137

Customer Trust
Sumber: Data diolah peneliti, 2025

Berdasarkan tabel diatas, nilai c-commerce berpengaruh.terhadap customer trust sebesar
0.336 kategori besar, nilai dari transaction security berpengaruh terhadap customer trust sebesar
0.137 kategori medium.

Path Coefficients
Tabel 1.4 Path coefficients test

Standard
Original Sample dei’zatc;;n T stasistics P
Sample (O)  mean (M) (STDEV) (|O/STDEV]) Values
E-commerce = 0.555 0.563 0.114 4.851 0.000
Customer Trust
Transaction
Security — 0.355 0.355 0.123 2.896 0.004

Customer Trust
Sumber: Data diolah peneliti, 2025

Berdasarkan data tersebut variabel, e-commerce pada customer trust mendapatkan nilai
koefisien 0,555 dengan nilai positif. Variabel transaction security terhadap variabel customer
trust style sebesar 0.355 dengan nilai positif. Maka, variabel e-commerce memperoleh nilai ¢-
statistic: 4.851> 1,96 dan nilai p-value: 0,000. Artinya e-commerce berpengaruh positif dan
signifikan terhadap customer trust. Variabel transaction security memperoleh nilai ¢-statistic:
2.896> 1,96 dan nilai p-value: 0,0004. Artinya transaction security berpengaruh positif dan
signifikan terhadap customer trust.

II. Pembahasan
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E-commerce berpengaruh positif dan signifikan terhadap customer trust

E-commerce memiliki pengaruh positif dan signifikan terhadap customer trust karena
menyediakan transparansi informasi, keamanan transaksi, serta pengalaman belanja yang mudah
dan nyaman, Fitur spaylater atau layanan "bayar nanti" di e-commerce memberikan fleksibilitas
pembayaran yang mendukung kebutuhan mereka. Melalui fitur ini, konsumen dapat berbelanja
tanpa harus membayar penuh di awal, yang menciptakan rasa aman dan kemudahan finansial.
Sejalan dengan penelitian Islamiati et al., (2023) e-commerce Shoope sangat bermanfaat, karena
Shoope menyediakan berbagai macam layanan fitur, diantaranya seperti kebutuhan rumah tangga
karena secara online, bertransaksi melalui Shoope, cash on delivery, fitur gratis ongkir, dan
pinjaman uang secara online melalui Shoope paylater.

Transaction security berpengaruh positif dan signifikan terhadap customer trust

Transaction security memiliki pengaruh positif dan signifikan terhadap customer trust Gen
7 dalam menggunakan Shopee paylater. Fitur keamanan seperti enkripsi data, autentikasi dua
faktor, dan perlindungan privasi memastikan bahwa informasi pribadi dan keuangan pelanggan
terlindungi selama transaksi. Gen Z, yang cenderung melek teknologi, sangat memperhatikan
keamanan dalam bertransaksi online. Sejalan dengan penelitian Sitorus et al., (2025) keamanan
menjadi perhatian utama bagi konsumen saat melakukan transaksi online. Aplikasi seperti Shoope
memang harus memiliki sistem keamanan yang baik, transaction security terhadap customer trust
akan berdampak pada keputusan pembelian mereka.

KESIMPULAN

Perkembangan e-commerce di Indonesia, termasuk penggunaan layanan seperti Shopee
PayLater, menunjukkan potensi besar terutama di kalangan Generasi Z yang mengutamakan
fleksibilitas pembayaran. Namun, meningkatnya kekhawatiran terhadap keamanan transaksi
menjadi tantangan utama yang perlu diatasi untuk membangun kepercayaan dan loyalitas
konsumen. E-commerce memiliki pengaruh positif dan signifikan terhadap customer trust karena
menyediakan transparansi informasi, keamanan transaksi, serta pengalaman belanja yang mudah
dan nyaman, Fitur spaylater atau layanan "bayar nanti" di e-commerce memberikan fleksibilitas
pembayaran yang mendukung kebutuhan mereka. Transaction security memiliki pengaruh positif
dan signifikan terhadap customer trust Gen Z dalam menggunakan Shopee paylater. Fitur
keamanan seperti enkripsi data, autentikasi dua faktor, dan perlindungan privasi memastikan
bahwa informasi pribadi dan keuangan pelanggan terlindungi selama transaksi.
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