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Abstract. Home security is increasingly important due to risks such as theft, fire, and gas leakage.
Conventional systems often lack real-time monitoring and automatic response. This study aims to design a
smart home security system based on the ESP32 microcontroller using multiple sensors and an LCD 12C
display. The system integrates a PIR sensor for motion detection, a magnetic door switch for door status,
an MQ-2 sensor for gas detection, and a flame sensor for fire detection. A buzzer is used as an alarm, while
a 16x2 LCD provides real-time system information. The method includes system design, hardware
assembly, programming, and functional testing. The results show that the system can detect various hazards
and provide immediate alerts through sound and display. This indicates that a low-cost, integrated security
system can be effectively implemented for residential safety.
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Abstrak. Keamanan rumah menjadi semakin penting akibat meningkatnya risiko seperti pencurian,
kebakaran, dan kebocoran gas. Sistem konvensional umumnya belum mampu memberikan pemantauan
secara real-time serta respon otomatis terhadap kondisi darurat. Penelitian ini bertujuan untuk merancang
sistem keamanan rumah berbasis mikrokontroler ESP32 dengan memanfaatkan beberapa sensor dan
tampilan LCD I2C. Sistem ini mengintegrasikan sensor PIR untuk mendeteksi gerakan, magnetic door
switch untuk memantau kondisi pintu, sensor MQ-2 untuk mendeteksi gas, serta flame sensor untuk
mendeteksi api. Buzzer digunakan sebagai alarm, sedangkan LCD 16x2 menampilkan informasi kondisi
sistem secara langsung. Metode yang digunakan meliputi perancangan sistem, perakitan perangkat keras,
pemrograman, serta pengujian fungsi setiap komponen. Hasil penelitian menunjukkan bahwa sistem
mampu mendeteksi berbagai potensi bahaya dan memberikan peringatan secara cepat melalui suara dan
tampilan. Hal ini menunjukkan bahwa sistem keamanan berbiaya rendah dapat diimplementasikan secara
efektif untuk meningkatkan keamanan rumah

Kata kunci: Smart Home, ESP32, Multi-Sensor, Sistem Keamanan

LATAR BELAKANG

Keamanan rumah merupakan salah satu kebutuhan dasar yang tidak dapat diabaikan
dalam kehidupan modern. Peningkatan aktivitas masyarakat di luar rumah seringkali
membuat hunian dalam kondisi tidak terawasi secara langsung, sechingga berpotensi
menimbulkan berbagai risiko seperti pencurian, kebakaran, maupun kebocoran gas.
Kondisi tersebut menuntut adanya sistem yang mampu memberikan peringatan dini

secara otomatis tanpa bergantung pada pengawasan manusia secara terus-menerus.
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Perkembangan teknologi mikrokontroler dan Internet of Things (IoT) telah
membuka peluang untuk merancang sistem keamanan yang lebih cerdas, terintegrasi, dan
responsif. Salah satu perangkat yang banyak digunakan adalah ESP32, yang memiliki
kemampuan pemrosesan data yang cepat serta mendukung komunikasi nirkabel. Dengan
memanfaatkan perangkat ini, sistem keamanan dapat dikembangkan menjadi lebih efisien

dan mampu bekerja secara real-time.

Penggunaan satu jenis sensor saja seringkali tidak cukup untuk mengakomodasi
berbagai potensi bahaya yang mungkin terjadi di dalam rumah. Oleh karena itu,
diperlukan integrasi beberapa sensor dalam satu sistem, seperti sensor PIR untuk
mendeteksi gerakan, sensor MQ-2 untuk mendeteksi gas, flame sensor untuk mendeteksi
api, serta magnetic door switch untuk mengetahui kondisi pintu. Kombinasi dari berbagai
sensor tersebut diharapkan mampu memberikan cakupan deteksi yang lebih luas dan

akurat.

Selain kemampuan deteksi, aspek penyampaian informasi kepada pengguna juga
menjadi hal penting. Sistem yang baik harus mampu memberikan informasi secara cepat
dan mudah dipahami, baik melalui tampilan visual maupun indikator suara. Oleh karena

itu, digunakan LCD sebagai media informasi dan buzzer sebagai alarm peringatan.

Berdasarkan latar belakang tersebut, penelitian ini dilakukan untuk merancang dan
mengimplementasikan sistem keamanan rumah berbasis ESP32 yang mampu bekerja
secara real-time dengan memanfaatkan integrasi multi-sensor. Sistem ini diharapkan
dapat menjadi solusi sederhana namun efektif dalam meningkatkan tingkat keamanan

rumabh.
KAJIAN TEORITIS

Kajian teoritis dalam penelitian ini berfokus pada konsep dasar perangkat keras dan
prinsip kerja sensor yang digunakan dalam sistem keamanan berbasis ESP32. ESP32
merupakan mikrokontroler yang dikembangkan oleh Espressif dan dikenal memiliki
kemampuan pemrosesan yang tinggi serta telah dilengkapi dengan fitur komunikasi
nirkabel seperti WiFi dan Bluetooth. Keunggulan ini menjadikan ESP32 sangat cocok
digunakan sebagai pusat kendali dalam sistem yang membutuhkan pemantauan secara

real-time dan integrasi beberapa perangkat sekaligus.
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Dalam sistem ini, deteksi gerakan dilakukan menggunakan sensor Passive Infrared
(PIR). Sensor ini bekerja dengan mendeteksi perubahan radiasi inframerah yang
dipancarkan oleh objek di sekitarnya, terutama tubuh manusia. Karena sifatnya yang
pasif, sensor PIR tidak memancarkan sinyal, melainkan hanya menerima perubahan
energi panas, sehingga konsumsi dayanya relatif rendah dan cukup efektif untuk aplikasi

keamanan.

Untuk mendeteksi kebocoran gas atau asap, digunakan sensor MQ-2. Sensor ini
memiliki material sensitif yang resistansinya berubah ketika terpapar gas tertentu seperti
LPG, metana, dan asap. Perubahan tersebut kemudian dikonversi menjadi sinyal analog
yang dapat dibaca oleh mikrokontroler. Nilai yang dihasilkan memungkinkan sistem
untuk menentukan tingkat konsentrasi gas di lingkungan secara lebih fleksibel

dibandingkan output digital.

Selain itu, sistem juga dilengkapi dengan flame sensor yang berfungsi untuk
mendeteksi keberadaan api. Sensor ini bekerja dengan menangkap spektrum cahaya
tertentu, khususnya pada rentang inframerah yang dihasilkan oleh nyala api. Penggunaan
output digital pada sensor ini dipilih karena memberikan respons yang lebih cepat dan

stabil dalam mendeteksi kondisi bahaya.

Deteksi kondisi pintu dilakukan menggunakan magnetic door switch yang terdiri
dari dua bagian utama, yaitu reed switch dan magnet. Ketika magnet berada dekat dengan
reed switch, rangkaian akan tertutup, sedangkan ketika keduanya terpisah, rangkaian akan
terbuka. Prinsip sederhana ini memungkinkan sistem untuk mengetahui apakah pintu

dalam kondisi terbuka atau tertutup.

Sebagai media informasi, digunakan LCD 16x2 berbasis [2C. Pemanfaatan modul
12C bertujuan untuk menyederhanakan koneksi dengan mengurangi jumlah pin yang
digunakan pada mikrokontroler. LCD ini berfungsi untuk menampilkan status sistem

secara langsung kepada pengguna, sehingga memudahkan dalam proses monitoring.

Buzzer digunakan sebagai indikator suara yang memberikan peringatan ketika
sistem mendeteksi kondisi tertentu. Pola bunyi yang berbeda dapat diatur untuk
merepresentasikan jenis bahaya yang berbeda, sehingga pengguna dapat dengan mudah

mengenali kondisi yang terjadi tanpa harus melihat tampilan secara langsung.
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Seluruh komponen tersebut diintegrasikan dalam sebuah sistem yang menerapkan
konsep real-time. Sistem real-time memungkinkan perangkat untuk merespons setiap
perubahan input dalam waktu yang sangat singkat. Pada implementasinya, pendekatan
non-blocking digunakan dalam pemrograman agar pembacaan sensor dapat dilakukan
secara terus-menerus tanpa terganggu oleh jeda waktu, sehingga sistem mampu bekerja

dengan respons yang cepat dan stabil.;
METODE PENELITIAN

Metodologi penelitian dalam perancangan sistem ini dilakukan melalui beberapa
tahapan yang saling berkaitan, dimulai dari studi literatur hingga proses implementasi dan
pengujian sistem. Studi literatur dilakukan untuk memahami konsep dasar
mikrokontroler, prinsip kerja masing-masing sensor, serta metode integrasi sistem
berbasis real-time. Informasi yang diperoleh menjadi dasar dalam menentukan desain dan

pendekatan yang digunakan.

Tahap selanjutnya adalah perancangan sistem, yang mencakup perancangan
perangkat keras dan perangkat lunak. Pada tahap ini ditentukan konfigurasi rangkaian
yang menghubungkan ESP32 dengan berbagai sensor seperti PIR, MQ-2, flame sensor,
serta magnetic door switch. Selain itu, dirancang pula koneksi dengan LCD I2C sebagai
media tampilan dan buzzer sebagai indikator suara. Perancangan perangkat lunak
dilakukan dengan menyusun logika program yang mampu membaca data sensor secara

kontinu dan menentukan kondisi berdasarkan tingkat prioritas bahaya.

Setelah proses perancangan, dilakukan tahap implementasi dengan merakit seluruh
komponen sesuai dengan desain yang telah dibuat. Program kemudian diunggah ke dalam
mikrokontroler ESP32 untuk mengendalikan seluruh sistem. Pada tahap ini juga
dilakukan penyesuaian terhadap beberapa parameter, seperti sensitivitas sensor dan nilai

ambang (threshold), agar sistem dapat bekerja secara optimal.

Tahap terakhir adalah pengujian sistem, yang bertujuan untuk mengetahui kinerja
alat dalam mendeteksi berbagai kondisi. Pengujian dilakukan dengan mensimulasikan
beberapa skenario, seperti adanya gerakan di sekitar sensor PIR, pembukaan pintu,

keberadaan gas atau asap, serta deteksi api. Hasil dari pengujian ini kemudian dianalisis
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untuk memastikan bahwa sistem mampu memberikan respons secara cepat, akurat, dan

sesuai dengan kondisi yang terjadi.

Melalui tahapan tersebut, sistem yang dirancang diharapkan dapat bekerja secara
terintegrasi dan memenuhi tujuan penelitian sebagai sistem keamanan rumah berbasis

multi-sensor yang responsif.
HASIL DAN PEMBAHASAN

Pada tahap ini dilakukan pengujian sistem secara menyeluruh untuk mengetahui
kinerja alat berdasarkan parameter yang telah dirancang. Pengujian dilakukan dengan
mensimulasikan kondisi nyata seperti adanya gerakan, pembukaan pintu, kebocoran gas,
dan keberadaan api. Setiap sensor diuji secara terpisah maupun terintegrasi untuk melihat

respons sistem secara keseluruhan.

Gambar Rangkaian Prototipe

A. Hasil Pengujian
Hasil pengujian masing-masing sensor dapat dilihat pada tabel berikut:

Tabel 4.1 Hasil Pengujian Sensor PIR

Kondisi Jarak Respon
Tidak ada gerakan - Tidak terdeteksi
Ada gerakan 1 meter Terdeteksi cepat
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Ada gerakan >1 meter Terdeteksi
Tabel 4.2 Hasil Pengujian Sensor MQ-2

Kondisi Nilai ADC Keterangan

Normal 500-800 Aman

Ada asap >1200 Terdeteksi gas
Tabel 4.3 Hasil Pengujian Flame Sensor

Kondisi Respon Keterangan

Tidak ada api HIGH Normal

Ada api LOW Terdeteksi
Tabel 4.4 Hasil Pengujian Door Switch

Kondisi Respon Keterangan

Pintu tertutup HIGH Aman

Pintu terbuka LOW Terdeteksi

B. Analisis Sistem

Berdasarkan hasil pengujian, sistem mampu bekerja sesuai dengan perancangan
awal. Sensor PIR menunjukkan performa yang cukup baik dalam mendeteksi gerakan,
terutama setelah dilakukan pengaturan pada bagian sensitivitas dan waktu tunda.
Sensor MQ-2 memerlukan waktu pemanasan sebelum menghasilkan data yang stabil,
namun setelah itu mampu mendeteksi perubahan konsentrasi gas dengan cukup
akurat.

Flame sensor memberikan respons paling cepat dibandingkan sensor lainnya
karena menggunakan output digital yang langsung berubah ketika mendeteksi api.

Oleh karena itu, dalam sistem ini kondisi kebakaran ditempatkan sebagai prioritas

274 JSSR - VOLUME 4, NO. 2, April 2026



275

Rancang Bangun Smart Home Security System Berbasis ESP32
dengan Multi-Sensor dan LCD 12C

utama. Door switch bekerja secara stabil karena menggunakan prinsip kontak

langsung yang sederhana.

. Analisis Perbandingan

Jika dibandingkan antar sensor, dapat diketahui bahwa:

o Flame sensor memiliki respons paling cepat karena tidak memerlukan proses
pembacaan analog.

o Sensor PIR memiliki sedikit delay akibat proses deteksi perubahan inframerah
dan pengaturan internal modul.

o Sensor MQ-2 memiliki delay terbesar karena memerlukan waktu pemanasan serta
pembacaan analog.

e Door switch merupakan sensor paling stabil karena hanya bergantung pada
kondisi fisik terbuka atau tertutup.

Dari sisi sistem, penggunaan metode non-blocking terbukti mampu meningkatkan

performa keseluruhan. Tidak adanya delay dalam program membuat semua sensor

dapat dipantau secara bersamaan tanpa saling mengganggu.

Pembahasan

Secara keseluruhan, sistem yang dirancang telah memenuhi tujuan penelitian,
yaitu mampu mendeteksi berbagai kondisi lingkungan secara real-time dan
memberikan peringatan melalui LCD dan buzzer. Integrasi multi-sensor memberikan
keunggulan dalam hal cakupan deteksi, sehingga sistem tidak hanya bergantung pada
satu jenis input.

Namun demikian, terdapat beberapa keterbatasan yang ditemukan selama
pengujian. Sensor MQ-2 membutuhkan waktu pemanasan yang cukup lama sehingga
tidak dapat langsung digunakan setelah sistem dinyalakan. Selain itu, sensor PIR
dipengaruhi oleh kondisi lingkungan seperti suhu dan arah gerakan objek.

Meskipun demikian, sistem tetap menunjukkan performa yang stabil dan
responsif setelah dilakukan penyesuaian parameter. Dengan pengembangan lebih
lanjut, sistem ini berpotensi untuk diintegrasikan dengan teknologi IoT sehingga

mampu memberikan notifikasi jarak jauh kepada pengguna.
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KESIMPULAN DAN SARAN

Berdasarkan hasil perancangan dan pengujian yang telah dilakukan, sistem
keamanan rumah berbasis ESP32 dengan integrasi multi-sensor mampu bekerja sesuai
dengan tujuan penelitian, yaitu mendeteksi berbagai kondisi seperti gerakan, kebocoran
gas, keberadaan api, serta status pintu secara real-time. Sistem menunjukkan respons yang
cukup cepat dan stabil setelah dilakukan penyesuaian parameter pada masing-masing
sensor. Penerapan metode non-blocking dalam pemrograman terbukti efektif dalam
mengurangi delay sehingga seluruh sensor dapat dipantau secara bersamaan tanpa saling
mengganggu. Meskipun demikian, hasil pengujian juga menunjukkan bahwa beberapa
sensor memiliki karakteristik khusus, seperti kebutuhan kalibrasi pada sensor PIR dan
waktu pemanasan pada sensor MQ-2, yang perlu diperhatikan dalam implementasi sistem
secara nyata. Oleh karena itu, generalisasi hasil penelitian ini perlu dilakukan secara hati-
hati dengan mempertimbangkan kondisi lingkungan dan konfigurasi perangkat yang

digunakan.

Sebagai bentuk pengembangan lebih lanjut, sistem ini masih memiliki beberapa
keterbatasan, di antaranya belum adanya fitur komunikasi jarak jauh serta belum
dilakukan pengujian dalam skala lingkungan yang lebih luas dan kompleks. Oleh karena
itu, disarankan agar penelitian selanjutnya dapat mengintegrasikan sistem dengan
teknologi IoT untuk memungkinkan monitoring dan notifikasi secara real-time melalui
perangkat mobile. Selain itu, pengujian dengan variasi kondisi lingkungan yang lebih
beragam juga diperlukan untuk meningkatkan keandalan sistem. Dengan adanya
pengembangan tersebut, diharapkan sistem dapat menjadi solusi yang lebih optimal dan

aplikatif dalam meningkatkan keamanan rumah.
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